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Security

CMA CMS MCA SMC CMSEC

Allgemeines

Bereitstellungsmethode Sophos Central Sophos Central Lokal Lokal Sophos Central

Management-Konsole Sophos Central Sophos Central Spezielle Konsole Spezielle Konsole Sophos Central

Reports Umfassende Funktionen Umfassende Funktionen Umfassende Funktionen Umfassende Funktionen Basis-Funktionen

Dashboard Anpassbar Anpassbar Anpassbar Anpassbar Anpassbar

Partner Dashboard für Managed Service Provider P P O O P

Produktinterne Unterstützung von Mehrinstanzenfähigkeit P P P P P

Integration von Microsoft ActiveDirectory P P P P P

Unterstützung der Integration zusätzlicher Verzeichnisse (LDAP, Novell, Notes, Red Hat, Zimbra) O O P P O

Device Management

Profile und Richtlinien P P P P Nur Antivirus

Remote-Gerätekonfiguration P P P P O

Schutz vor Verlust/Diebstahl (Remote-Orten/-Zurücksetzen/-Sperren) P P P P O

Unterstützung von Apple DEP P P P P O

Inventarverwaltung und Asset Management P P P P O

Zertifikat-Unterstützung P P P P O

Unterstützung von iOS-Geräten P P P P O

Unterstützung von Android-Geräten P P P P P

Unterstützung von Windows-10-Mobile-Geräten P P P P O

Unterstützung von Windows-10-Geräten (Desktop-Betriebssystem) P P P P O

Unterstützung von macOS-Geräten P P P P O

Security Management

Sicherheit

Erkennung von Rooting/Jailbreak P P P P P

Kontrolle des Netzwerkzugriffs aus Basis der Compliance (NAC) O O P P O

Email Gateway (inkl. Office365) P P P P O

Compliance basierend auf Sicherheitsstatus des Geräts P P P P P

Anti-Phishing-Technologie für Links in Dokumenten und E-Mails (Secure Workspace/Secure Email) P O P O O

Mobile Security für Android

Malware-, Ransomware-, PUA-, Spam-Schutz P O P O P

Web-Schutz vor schädlichen Online-Inhalten P O P O P

Web-Filterung nach unerwünschten Inhalten (14 Kategorien) P O P O P

Application Management

Enterprise App Store P P P P O

Bereitstellung von Anwendungen (nur Android, iOS, Windows 10) P P P P O

Unterstützung des Apple VPP (Volume Purchase Program) P P P P O

Anzeige installierter Anwendungen pro Gerät (nur Android, iOS, Windows 10) P P P P O

Whitelisting und Blacklisting (nur Android, iOS, Windows 10) P P P P O

Verwaltung und Konfiguration von Microsoft-Office-365-Anwendungen (nur Android, iOS) P P P P O

Samsung Knox Workspace P P P P O

Google Play für Android Enterprise P P P P O

App Management SDK P O P O O

Content Management und Container

Allgemeines

Sichere Dokument-Veröffentlichung P O P O O

Sichere Zusammenarbeit mit Dokumenten P O P O O

Kontrollierte Zusammenarbeit an veröffentlichten Dokumenten P O P O O

Container-Optionen

Sophos Container App Management (Secure Workspace, Secure Email) P O P O O

Verwaltung von Android-Enterprise-, iOS- und Samsung-Knox-Betriebssystem-Containern P P P P O

Sophos Container

Container-basierte Secure Email App P O P O O

Container-basierte Secure Workspace App P O P O O

Container-basierter Corporate Browser P O P O O

Bearbeitung und Erstellung von Dateien im Office-, Text- und PDF-Format P O P O O

Dateiverschlüsselung für Cloud-Speicher P O P O O

Key-Chain-Synchronisierung mit Sophos SafeGuard O O P O O

Reine Container-Verwaltung (keine Geräteverwaltung erforderlich) P O P O O

BYOD-Unterstützung

Self-Service-Portal P P P P P

Anzeige von Nutzungsrichtlinie P P P P O

Besitznachverfolgung P P P P O
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